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Anexo 1:

Si no dispone de una tarjeta criptografica, o prefiere trabajar con el certificado instalado
en el propio navegador debera seguir los pasos que se describen a continuacion.

Internet Explorer

a. Acceda a la vista de Opciones de Internet. Esto puede hacerlo, o bien desde el menu
“Herramientas” del Internet Explorer, o bien desde el “Panel de Control”.

Figura 2. Acceso a la vista de Opciones de Internet desde el Panel de Control.

Figura 3. Acceso a la vista de Opciones de Internet desde Internet Explorer.
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b. Vaya a la pestaina “Contenido” y pulse el botén “Certificados”.

COpciones de Internet \ E]

Conexiones Programas Opcio vanzadas
General Sequridad Privacidad Conkenido

-

Asesor de contenido

@‘\ Las clasificaciones le avudan a conkrolar el tipo de contenido de
Internet que se puede ver con este equipa,

[ Habiitar.., |

Certificados

lUse certificados para las conexiones cifgdfas v para fines de
] identificacion,

[ Borrar estado 5501 l [ Certificados Editores ]

Autocompletar

= Autocompletar almacena lo escrito [ Canfiguracién ]
; en paginas web para intentar —

anticiparse a lo que escribe v sugerir
posibles caincidencias,

Las fuentes proporcionan conkenido [ Configuracidn ]
artualizado de sitios web, &l cual —
puede leerse en Inkernet Explarer v
en otros programas,

Acepkar ] [Canu:elar

Figura 4. Vista de Opciones de Internet. Acceso al almacén de certificados de Internet Explorer.
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C. Pulse el boton “Importar...” para acceder al Asistente de importacion de certificados.

Certificados

Propdsito planteado; | <Todos= w

Persanal | Ckras personas | Entidades emisaras de certificados intermedias | Entidades amil | *

Emitido para Emitido por Fecha de caducidad | Mombre descriptivo

I =

Impoarkar... Exportar... l [ Cuikar Avanzadas...

Propasitas planteadas del certificado
<Todos=

\er

Cerrar

Figura 5. Acceso al asistente de importacion de certificados.

d. Siga las instrucciones del Asistente especificando el fichero .pfx que desea importar.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

IUn certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiene informacidn que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del siskema donde se guardan
los certificados.

Haga clic en Siguiente para continuat.

I_Siguiente> ] [ Cancelat

Figura 6. Instalacion del Certificado - Paso 1.
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-

Asistente para importacion de certificados

7

Archivo para importar

Especifiqgue el archivo gue desea importar.

Mombre de archivo:

C:ljuan.espanol.espanol pfx

Mota: se puede almacenar mas de un certificada en un mismo archivo en los siguientes Formatos:

Intercambio de informacion personal: PKCS #12 (.PFX, . P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft (L S5T)

%

< fkras ” Siguiente = ] [ Zancelar

Figura 7. Instalacion del Certificado - Paso 2.

-

Asistente para importacion de certificados

Contrasena

Para mantener la seguridad, |a clave privada se protege con una contrasefia.

Escriba la contraseria para la clave privad

a.
Contrasefia: {

|*********

[ ]Habilitar prateccién segura de claves privadas. Si habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacion,

Marcar esta clave como exportable, Esto le permitira hacer una copia de
zeqguridad de |as claves o transportarlas en otro momenta,

< Akras ” Siguiente = ] [ Cancelar

Figura 8. Instalacion del Certificado - Paso 3.
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Asistente para importacion de certificados

Almacén de certificados
Los almacenes de certificados son dreas del sistema donde se guardan los certificados,

Windows puede seleccionar auktomaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada,

() Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

(%) olocar kodos los certificados en el siquiente almacen;

A\

Almacén de certificados:

Personal Examinat...

%

< fkras ][ Siguienl;e:b] [ Cancelar ]

Figura 9. Instalacion del Certificado - Paso 4.

Asistente para importacion de certificados

Finalizacion del Asistente para

i importacion de certificados

Ha completado con éxito el Asistente para imparkacion de
certificados,

Ha especificada la siguiente configuracion;
Almacén de certificados seleccionado por el usuario  Pers

Conkenido PF
Mombre de archivio 4
< | »

< Atras ][ Finalizar ] [ Zancelar

Figura 10. Instalacion del Certificado - Paso 5.

Una vez realizados los 5 pasos descritos, el certificado sera importado al navegador.

Si su puesto tiene lector de tarjetas, le propondra la importacion del certificado
electrénico a una tarjeta criptografica.
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Introduzca la tarjeta Ceres.

Q Inzerte una de las siquientes tarjetaz inteligentes:
FrT-RCM_ST_+2.0, FNMT-RCM_SLE_FM-20,

FMMT-RCM SLE FM-19.

Cancelar ] Lgetalles 3 4

Figura 11. Instalacion del Certificado - Paso 5.

Para visualizar la informacion del certificado electrénico en Internet Explorer, acceda
desde el menu “Herramientas” a “Opciones de Internet”. Una vez alli seleccione la
pestafia “Contenido”, en el apartado de certificados pulse el botdn de “Certificados” v,
cuando se presente la ventana, pulse la pestaina “Personal”.

En la pantalla se mostraran los certificados personales instalados en Internet Explorer. La
presentacion de la ventana se puede demorar si accede con DNI electronico o con el
certificado cargado en una tarjeta criptografica.

Los datos de identificacion deben estar localizados en el Common Name del Subject del
certificado, con la siguiente estructura:

Certificado
General | Detalles | Ruta de certificacion
Maostrar: | «<Todos> v.
Campo Walar A
E\-‘ersién W3
ENL'lrnem de setie 3C8c 2598
Enlgoritmo de firma shalRSA
Flemisor FHMT Clase 2 Ca, FHMT, ES
E\-‘élido desde vigtnes, 24 de noviembre de 2.,
E\l'élido hasta martes, #4 de noviembre de 2...
=lasunta MOMERE ESPANOL ESPARIOL 1., |
[Elclave piblica RSA (1024 Bits) Ra
M = NOMERE ESPARGOL ESPAROL JUAN - MIF 99999999R]
Ol = 500051526
Ol = FMMT Clase 2 CA
O =FNMT
C=ES
Modificar propiedades. .. ] ’ Copiar en archivo... ]

Figura 12. Consulta de la informacion del certificado electrénico desde Internet Explorer.
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@ Mozil

a Firefox

a. Acceda all

a vista de “Opciones...” desde el menu “Herramientas”.

@ Mozilla Fi

refox

o -

archivo  Editar  Wer  Historial  Marcadores Herrtgenl;as Avuda

|_1‘] {Sin titulo) Complementos

!
i
E
Y
i
I
i
i
!
Ji
Live HTTP headers ;
bom, o 0yt T, iy e o, Ty T, 0, e e, i e, e ) e, e, ity T e e e, (T s, e T o, oty .

-k Burar en la web kel

Descargas Chrl+]

key Manager Toolbosx
Weh Developer

lava Consale
Consola de errores Chel+Mayiis, +1
Informacian de la pagina

Iniciar navegacian privada  ChrlHMayds, +P

\ Limpiar el historial reciente...  CkrH-Mayds, +5upr,
Opciones. ..

b. Vaya a la pestaina “Cifrado” del menu “Avanzado” y pulse el botdn “Ver certificados”.

-

COpciones

=,

Princi

.
| PP F ‘ S
d &5 = & o & 7T%

pal  Pestafias  Contenida  Programas — Privacidad  Seguridad  Avanzado

Pra

Cerl

izeneral | Red | Actualizar CiFradur—

Cuanda un servidar requiera mi certificado personal;

() Seleccionar uno automdticamente (%) Preguntar sismpre

tocolos

[] usar TLS L0

tificados

‘er certificados l [Listas de revocacion ] [ Walidacidn ] [Dispgsitivu:us de seguridad

Aceptar I [ Zancelar l [ Avuda

Figura 14. Acceso al almacén de certificados electrénicos de Mozilla Firefox.
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C. Pulse el botdn “Importar...” para acceder al Asistente de importacion de certificados.

@ Administrador de certificados g@

Sus certificadas | personas | Servidores | sutoridades | Otros

Tiene certificados de estas arganizaciones que e identifican a usted:

Mombre del certificado Dispositivo de seguridad Mimero de setie | Expira el EE'..'

Hacer copia de boda. . ] [ Imoréar... l

Figura 15. Importacion del certificado electrénico en Mozilla Firefox.

Una vez importado podra ver los datos del certificado haciendo doble-click con el raton sobre el
mismo.

Visor de certificados:"6bff2d18360b5efdc6973c2313b86a93_5d036df8-4c...

General | Detalles

Jerarquia de certificados
=l FNMT Clase 2 CA
NOMBRE ESPARNOL ESPARNOL JUAN - NIF 999999998

Campos del certificado
= 6bfF2d1&360bSefdoAa73c231 3b86a93_Sd036dFS-4c3d-46e3-bdee-F2adf 448529 “
=ICertificado
ersian
Mdmero de serie
Algoritmo de firma del certificado
Emisor
+ Validez

ihsunka

=l Informacion de la dave pdblica del sujeto v
¥alor del campo

CH
oo
oo
o]
C

NOMELRE ESPANOL ESPANOL JUAN - NIF 993399335R
SO00E1lEZe

FNMT Clase Z Ci

FMMT

ES

Figura 16. Consulta de la informacion del certificado electronico desde Mozilla Firefox.
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E i-ﬁi Manual rapido para tramitacion de inscripciones voluntarias

Glosario de terminos:

A continuacion se presenta el glosario de términos mas relevantes que se usan en el manual.

»

Acuerdo. Documento, emitido por el ()rgano responsable del ROLECE, que resuelve
sobre una inscripcion.

Administrador. Representante que ejerce funciones de gestion y representacion de una
entidad y que acreditado como tal que tiene acceso a todas las funcionalidades del
sistema.

Apartado de una Solicitud. La informacién minima de un Operador Econémico que
puede ser inscrita en el Registro.

Apoderado inscribible. Aquel que tiene poderes para contratar con el sector publico.

Apoderado. Representante acreditado como tal que tiene acceso a todas las
funcionalidades del sistema.

Borrador de una Solicitud. Informacién que compone una Solicitud, guardada en el
Sistema por un usuario registrado con objeto recuperarla posteriormente.

Certificado ROLECE. Certificado electrénico emitido por el Registro a efectos de
certificar oficialmente ante los Organos de Contratacion la informacién del Operador
Econdmico inscrita en el Registro, de conformidad con lo establecido en el articulo 130 de
la LCSP.

Certificado electronico. De acuerdo a la Ley 59/2003, de 19 de diciembre, de firma
electrénica, un certificado electrénico es un documento firmado electronicamente por un
prestador de servicios de certificacion que vincula unos datos de verificacion de firma a
un firmante y confirma su identidad. El firmante es la persona que posee un dispositivo
de creacién de firma y que actia en nombre propio o en nombre de una persona fisica o
juridica a la que representa.

Documento ROLECE. Instancia de documento XML basado en el esquema ROLECE
implicado en una transaccién entre procesos coordinados de actores distintos, tanto
humanos como sistémicos.

Esquema XML. Es un lenguaje utilizado para describir la estructura y las restricciones de
los contenidos de los documentos XML de una forma muy precisa, mas alla de las normas
sintacticas impuestas por el propio lenguaje XML.

Expediente. Dossier fisico que recoge toda la documentacion que sustenta un
Procedimiento Administrativo completo.

Firma electrodnica. Es la solucion tecnoldgica en la que se basa la implementacion de la
Plataforma de validacion y firma electronica de la Administracién General del Estado.
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» Gestor. Usuario interno de Registro responsable de la tramitacion de los Expedientes.

» Hash. Cadena, por lo general de tamano fijo, que resume un gran conjunto de
informacion y que es generada como resultado de aplicar una funcién de hash.

Se utiliza habitualmente durante el proceso de firmado digital.
» Interesado. Cualquier persona que, acreditando interés legitimo accede a un expediente

» Operador Econdmico. Empresa (persona juridica) o empresario (persona fisica) que, en
el marco de sus actividades profesionales, quiere acceder a las oportunidades de negocio
gue se abren con la Administracién General del Estado.

» Perfil de Usuario. Desde el punto de vista de la gestidn de la Seguridad, un perfil define
el conjunto de funcionalidades a las cuales puede acceder un determinado usuario.

» Persona fisica. Individuo sujeto a derechos y obligaciones.

» Persona juridica. Agrupacion, asociacion, corporacién o institucion a la cual el orden
juridico le concede personalidad, es decir la considera en posibilidad de ser relacionada
con derechos y obligaciones.

» Peticidon de Subsanacion. Requerimiento del Registro solicitando, o bien la correccién o
bien la acreditacion de cierta informacion incluida en una Solicitud de Inscripcion.

» Rectificacion. Solicitud realizada por un Representante para modificar una Solicitud que
el mismo realizd con anterioridad, bien de motu proprio o a instancia de un requerimiento
del Registro a través de una Peticion de Subsanacion.

» Representante. Persona acreditada por un apoderado o por un administrador de la
empresa para que actie como tal durante el procedimiento.

» Requerimiento. Acto administrativo por el cual un organismo de la Administracion
Publica, acreditando interés legitimo, solicita a una persona, fisica o juridica, cualquier
tipo de informacion acreditativa.

» Solicitante. Persona que realiza una solicitud de inscripcién en nombre de una empresa,
entidad o en nombre propio si se trata de un empresario individual.

» Solicitud. Documento escrito de una persona interesada por el cual se inicia un Acto o
Procedimiento Administrativo.

» Solicitud sucesiva. Solicitud que modifica o afiade informacion de un Operador
Econdmico para actualizar y/o complementar sus datos inscritos en el Registro.
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» Taxonomia XBRL. Es un diccionario del lenguaje XBRL, formado por esquemas de
clasificacion que definen etiquetas especificas para cada elemento de informacion (por
ejemplo, "Beneficio Neto").

La taxonomia PGC2007 define un diccionario de datos con el cual se construyen los
informes XBRL que expresan la informacion del plan general de contabilidad 2007,
estructurado acorde con los modelos de cuentas anuales normal, abreviado y de pymes, y
sus memorias correspondientes.

En la Orden JUS/206/2009 relativa a la presentacion de las cuentas anuales segun el
nuevo PGC2007, se establece el uso de XBRL como el estandar de presentacion para los
estados contables que se presenten digitalmente, ya sea mediante presentacion fisica en
soporte informatico en los registros mercantiles o por presentacion telematica, mediante
firma electrénica reconocida.

» XBRL. (eXtensible Business Reporting Language) Estandar basado en el lenguaje XML,
cuyo objeto es simplificar la automatizacion del intercambio de informacién financiera.
Aporta como principales ventajas al proceso de reporting financiero la mejora en términos
de claridad, transparencia, analisis y control, al obtener los datos desde su mismo origen,
y la reduccion de los tiempos de rendicion, consolidacion y publicacidn de los datos.

» Documento XML. Medio estructurado para almacenar informacién con metadatos. Para
que tenga validez, se debe establecer a que estructura se adhiere la informacion que hay
en el documento. Esto se realiza mediante un esquema, que describe la organizaciéon de
los datos de marcado y de los caracteres del documento.
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Apéndice 1

Como incluir documentacion firmada electronicamente

Una vez que estamos dados de alta en el sistema ROLECE y se ha aceptado nuestra solicitud,

podemos incluir la documentacion firmada de la siguiente manera:

adores y Empresas Cla:

-adas del Estado - Windows Internet Explorer

v I:ﬁv hitpe/#10.34.47.82/r0lece/public/inicio. action

49| % [[Googe

| fwhive Edivien Ve Favoitos  Hemamientas  fyuds

S 40 | ROLECE -

Fregistro Oficial de Licitadores y Empresas Cl. | |

J - - (w0 v - Pagna + [ Heramientas =

] s s ) . . _
ﬁ% BN e C O Registro Oficial de Licitadores y Empresas Clasificadas del Estado
¥ HACIENDA Direccién General del Patrimonio del Estado
Inicio | Entrada con DNIe/Cert. FNMT
Solicitud

- Persona Fisica

- Persona Juridica

Emisian del Certificado

validar Certificade ROLECE

Contictenos | Avisolegal |GuiadeuUso | W32 MALA

Bienvenid@ al Registro Oficial de Licitadores y Empresas Clasificadas del Estado

El Registro Oficial de Licitadores y Empresas Clasificadas del Estado se crea en cumplimiento de lo dispuesto en los articulos 201 a 307 de la Ley
30/2007, de 30 de octubre, de Contratos del Sector Publico.

Los empresarios pueden inscribir en €l los datos a los que se refiere el articulo 303 de la Ley, v sus certificados acreditan frente a todos los organos de
contratacidn del sector publico, a tenor de lo en ellos reflejado v salvo prueba en contrario, las condiciones de aptitud del empresario en cuanto a su
personalidad v capacidad de aobrar, representacidn, habilitacidn profesional o empresarial, solvencia econdmica v financiera, y clasificacian, asi como la
concurrencia o no concurrencia de las prohibiciones de contratar que deban constar en el mismo.

El Registro tiene cardcter electrénico, v tanto las solicitudes de inscripcidén como la obtencidn de certificados se tramitan de modo telematico,
acreditandose |a identidad del solicitante mediante el uso de DNI electrénico o Certificado electrénico de identidad de Persona Fisica de la FNMT.

Principales Normas Cantratacidn.

0T [ [ Sdintanetlocal [%

Entramos en la pagina de ROLECE y accedemos con nuestro certificado digital pulsando en

de la esquina superior derecha “Entrada con DNIe/Cert. FNMT".

Ya identificados con nuestro certificado digital, el mend que veremos sera el siguiente:

Emprarar Deaiicadan el Etado - Windosn Intemcl Explasss

= [ raar DM AT Itckcaratherica sclon
| fwh Eoie W Faeam Heuweds S
A BILECE Frgnes D e Listmtom pEsemntL ||

[;ﬁ m iy r——— {Fff r = Registro Oficial de Licitaderes ¥ Empresas Clasificadas del Estads
Fl ¥ HACHME.

Triis
Solicitud

- Persena ¥

- Fersdng lumlica

ia i Gavetal ded P v ] Extanbs

| Woradizar S

Bienvenid® al Registre Oficial de Licitadoras y Empresas Clasificadas dal Estade

El Registra Ofdal da Lckadores v Envpresas Jasficadas do Estado $o craa on cumabminto 9 1o Srhouesto on los atculos 301 3 307 da B Loy
I0/2007, dw 10 < cctubre, du Car u dhal Scter Pishes,

Fmigits dell Cestificado

CAMCUTANCA 3 ne conoUTE

Bosradoras de Solicibed da lan prohibicicnes Sa cankratar gua daban conetar sm el mame.

£l Risgiat o
Acrediandiose | ihenbd s

¥ tarko lak schotudes de i
sobotante madanks o uso de DRI

in corma |
trénin o Cert

tarcidn tfcadan ue b
bagtrdnioe de kdanbdsd o

Consulis Tramitaciones

nedo
sona Feica de

Dalos [nscrilos

Besiargar Adwerdas

Costbitinas | Avtes Lagal | Guis da Ui | ﬂﬁm

% iraarmi bl

Lt i o v pueda Vo ik Bovi e i vavara sl Seteuds 103 dé L Lay, v #us cantibeadin sl & & badss b2d aigarai de
conkbratacin dal s bk anor de lo 2n alos red a0 conirann, L condicianes da aptiud rEsan & Quathe 3 s
Vallder Cartificada ROLECE | o onabdad ¢ capacicad de abear, regrasancackin, habikackn proles 0 emgrasanal, sabenda acondrica v finand ¥ daralcaciin, s cama la

T

Lica,
Ly FHMT.

IENL
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Pulsando en el apartado “Consulta Tramitaciones” el programa nos conducird hasta la siguiente
pantalla:

fj ROLECE - Registro Dficial de Licitadores y Empresas Clasificadas del Estado - Windows Internet Explorer

@’\ - It https://10.34.47 82/ rolece /public/Consultak xpedientes Tramite. action

| trchivo  Edicion Ve Fovorios  Heemiontas  Ayuda

j ‘Q‘ Error de certificadn | #4 | X IGoog\e RP|-

{:? 'f‘?% t ROLECE - Registra Oficial d& Licitadores y Empresas CI...| | J f-} - D v - l_‘; Pagina = 5'; Herramientas ~ i

E ﬁ% §?;;Tﬂi’ O ECONOHIA :;;."24'." (_,))&{, e Registro Oficial de Licitadores y Empresas Clasificadas del Estado

Y HACIENDA, Direccion General del Patrimonio del Estado
Inicio | Finalizar Sesién
Solicitud N L. . L.
. i Consulta de Expedientes en Tramite - (Selecciéon del Operador Econémico)
- Persona Fisica

- Persona Juridica
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Aqui tendremos acceso a los expedientes en tramite, pulsando en el codigo de identificacion de cada
uno, nos llevara a la pagina del expediente:
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Y a su vez, pulsando en el expediente, accederemos a la pantalla:

icitadores y Empresas

indows Internet Explorer
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Y en esta pantalla, como podemos ver se nos permite, solicitar rectificaciones de los datos
introducidos o consultarlos y ver o anexar documentos acreditativos. Pulsando en este Ultimo botdn

pasamos a la siguiente pantalla:
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En el caso de nuestro ejemplo, se puede ver que ya se han introducido dos documentos y para afadir
algunos mas sdlo tendremos que pulsar el boton “Anadir”, esto nos llevara a una pantalla como la que
se muestra en la figura inferior...
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...Y aqui después de cubrir los datos obligatorios pulsamos el botdén “Examinar” que nos permitira
elegir el fichero a anadir entre los ficheros de nuestro ordenador.

Es muy importante que los ficheros a afadir estén firmados electréonicamente ya que de otra forma no
seran aceptados por el sistema.

Si desea obtener mas informacion sobre como firmar ficheros le recomendamos consulte la pagina
web siguiente:

http://www.csi.map.es/csi/pg5al2.htm
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